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GESTION PRIVÉE CIBC

WOOD GUNDY 

FICHE CONSEILS SUR LA FRAUDE 
 Comme la technologie occupe une place de plus en plus importante dans notre vie, nous devons tous rester vigilants 
à l’égard des risques auxquels nous sommes exposés sur toutes les plateformes numériques. Les fraudeurs élaborent 
continuellement de nouveaux stratagèmes en évolution afin d’obtenir et d’exploiter illégalement les renseignements 
personnels des victimes, dans le but de réaliser des gains financiers. 
La Banque CIBC s’engage à assurer votre sécurité et celle de vos renseignements bancaires et à vous donner des  
renseignements sur les risques qui peuvent vous toucher.

Fondement de nombreuses fraudes

Les fraudeurs utilisent des tactiques de piratage psychologique pour 
obtenir des renseignements confidentiels de leurs victimes et en  
tirer profit. Les tactiques prennent souvent la forme de courriels, 
d’appels et de messages textes suspects qui peuvent sembler provenir 
de membres de la famille, d’amis, d’organismes gouvernementaux et 
d’institutions financières. Une fois que les fraudeurs obtiennent des 
renseignements confidentiels, ils s’en serviront pour commettre une 
fraude financière et épuiser les fonds de la victime.

Piratage psychologique : 
Recours à la psychologie pour manipuler l’instinct humain et susciter 
une réaction aux demandes urgentes et à la peur afin d’amener les 
victimes à divulguer des renseignements confidentiels qui pourraient 
être utilisés pour commettre une fraude financière.

Voici trois des principales caractéristiques des techniques de  
piratage psychologique :
1. Utilisation de la peur comme facteur de motivation en envoyant  

des courriels ou des messages textes menaçants ou en vous  
appelant pour vous inciter, par la peur, à divulguer des  
renseignements ou à effectuer des opérations

2. Demandes urgentes et imprévues de renseignements personnels  
ou professionnels au moyen de communications écrites comme  
des courriels ou des messages textes

3. Offres, prix ou concours qui semblent trop beaux pour être vrais 
et qui prétendent souvent offrir une récompense en échange de 
renseignements de connexion ou d’autres renseignements 
personnels ou professionnels

Sachez reconnaître les signes

Signaux d’alerte indiquant que vous faites  
 affaire avec un fraudeur

Demandes de paiement par câble ou de paiement au moyen de 
méthodes impossibles à retracer. 
Les fraudeurs demandent généralement à leurs victimes d’effectuer  
un virement de fonds par voie électronique, notamment au moyen du 
service Virement Interac, d’acheter des cartes-cadeaux prépayées ou 
de transférer des cryptomonnaies, en raison du fait que ces modes 
de paiement sont impossibles à retracer et souvent  
irréversibles une fois que les fonds ont été envoyés.

Une offre qui semble trop belle pour être vraie. 
Les promotions, les occasions de placement ou les ventes qui 
semblent trop belles pour être vraies le sont fort probablement. 
Les fraudeurs veulent que vous agissiez rapidement à l’égard 
d’une offre devant être conclue rapidement ou d’une occasion  
« unique » qui n’existe pas, ce qui vous incite à effectuer des 
opérations ou à fournir des renseignements sans tenir compte  
de la légitimité de l’offre.

Courriels, messages texte ou appels téléphoniques  
suspects et non sollicités. 
Méfiez-vous des appels, des courriels ou des messages textes 
inattendus de la part de particuliers ou d’entités qui prétendent que 
vous devez payer de l’impôt, que vos comptes ont été suspendus 
ou compromis ou qui comportent d’autres déclarations suspectes. 
Ces communications suscitent intentionnellement un sentiment 
d’urgence et vous incitent à cliquer sur un lien suspect qui peut 
télécharger des logiciels malveillants sur vos appareils, ou à fournir 
des renseignements confidentiels, comme votre numéro d’assurance 
sociale. Attardez-vous aux fautes d’orthographe et de grammaire, 
ainsi qu’aux adresses courriel et Web, et vérifiez s’il y a des erreurs 
ou des différences subtiles.

Vous avez reçu un paiement excédentaire. 
Lorsque vous recevez un paiement, faites preuve de prudence à 
l’égard de particuliers ou d’entités qui vous ont versé un paiement 
excédentaire et vous ont demandé de rembourser la différence. 
Un fraudeur peut vous donner un chèque contrefait d’un montant 
supérieur à celui dont il a été question et vous demander de déposer 
le chèque, puis de lui envoyer les fonds excédentaires au moyen d’un 
virement. Une fois les fonds retournés, le fraudeur mettra fin à toute 
communication avant que le chèque « rebondisse », de sorte que 
vous serez responsable des fonds retirés et n’obtiendrez pas  
les fonds qui vous ont été transférés.
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Comment la Banque CIBC protège votre compte 
grâce à une vérification en deux étapes
La vérification en deux étapes est une couche de sécurité  
supplémentaire qui nous permet de confirmer votre identité et de 
nous assurer que vous êtes le seul à utiliser votre compte. Nous 
avons remplacé les questions de vérification personnelle par des 
codes de vérification à usage unique. Cela signifie que l’on pourrait 
vous demander d’entrer un code unique lorsque vous effectuez 
certaines opérations en ligne plutôt que de répondre à des  
questions de sécurité.

Fonctionnement des codes de vérification à usage unique :

1. Assurez-vous que vos coordonnées sont à jour. Vous pouvez  
choisir de recevoir vos codes de vérification par message texte  
ou par appel vocal. Vous pouvez aussi choisir de recevoir votre  
code par courriel, uniquement si votre adresse courriel est liée  
à une société ou à un établissement d’enseignement. 

2. Pour effectuer certaines opérations dans votre compte, vous  
devrez entrer un code de vérification. Certaines opérations,  
comme la réinitialisation de votre mot de passe ou la modification  
de vos coordonnées de sécurité, feront en sorte que vous devrez  
entrer un code de vérification unique. Chaque fois qu’un code de  
vérification vous est demandé, suivez ces étapes :

a. Choisissez votre mode de communication privilégié. 
b. Entrez le code de vérification dans les 10 minutes après  

l’avoir reçu. 

3. N’oubliez pas que chaque code est unique, ne peut être utilisé  
qu’une seule fois et ne doit être communiqué à personne. Pour  
plus de sécurité, vous pouvez choisir de recevoir un code de  
vérification chaque fois que vous ouvrez une session dans  
Services bancaires mobiles CIBC ou Services bancaires CIBC  
en direct. Les fraudeurs tentent souvent d’intercepter ces codes.

Types de fraudes courants

Compromission des courriels d’entreprise

Ce type de fraude se produit lorsque des fraudeurs envoient un  
courriel qui semble provenir d’une personne que vous connaissez  
et en qui vous avez confiance, habituellement un collègue, un 
gestionnaire ou un fournisseur, en utilisant une légère variante de 
l’adresse courriel d’origine. Le courriel semble être une demande 
légitime qui vous incite à transférer des fonds au fraudeur ou à lui 
communiquer des renseignements confidentiels. Les fraudeurs 
s’appuient sur l’usurpation d’identité et sur des tactiques de piratage 
psychologique pour exécuter différentes versions de la fraude.

Types de stratagèmes de compromission de courriels d’entreprise :
• Fraude liée à une fausse facture : Le fraudeur prétend être un  

fournisseur avec lequel l’entreprise traite régulièrement et envoie
une facture comportant des renseignements bancaires mis à jour.

• Fraude liée à un faux patron : Le fraudeur se fait passer pour  
un gestionnaire et demande à un employé d’acheter plusieurs  
cartes-cadeaux pour des clients. Le fraudeur demande à l’employé  
de lui envoyer les numéros de série des cartes-cadeaux dès que  
possible.

Signaux d’alerte :
• Demandes urgentes et brèves qui vous incitent à éviter les  

procédures normales
• Erreurs de grammaire et d’orthographe ou incohérences dans  

la conception
• Formulation inhabituelle pour un fournisseur
• Courriels provenant de comptes personnels, comme Gmail ou  

Yahoo, plutôt que du compte d’une organisation
• Courriels envoyés par un cadre supérieur qui demande des  

renseignements qui semblent étranges

Conseils pour vous protéger :
• Ne cliquez sur aucun élément d’un courriel non sollicité qui  

vous demande des renseignements. Faites une recherche sur la  
société par vous-même et demandez à celle-ci si la demande  
est légitime. 

• Portez attention à ce que vous téléchargez. N’ouvrez pas de  
pièce jointe dans un courriel provenant d’un expéditeur inconnu  
et méfiez-vous des courriels professionnels qui vous sont  
envoyés.

• Vérifiez les demandes de paiement ou d’achat ou les mises à  
jour en appelant la personne à un numéro connu pour vous  
assurer qu’elles sont valides.

Les arnaques sentimentales

Un fraudeur crée un faux profil de rencontre sur les médias sociaux 
ou en ligne et communique avec vous. Il noue des liens avec vous en 
communiquant en ligne uniquement et évite toujours les rencontres 
en personne. Le fraudeur invente des difficultés, comme la nécessité 
de devoir subir une chirurgie qui lui sauvera la vie ou le fait d’avoir 
des problèmes juridiques, et il vous demandera de l’argent pour 
l’aider. Après avoir reçu votre argent, le fraudeur continuera de créer 
des histoires pour obtenir plus d’argent ou cessera de communiquer 
avec vous.

Signaux d’alerte :
• Le fraudeur a tendance à communiquer de façon très rassurante 

pour vous convaincre de lui faire confiance.
• Le fraudeur vous fait rapidement une déclaration d’amour et 

évite les interactions en personne.
• Son profil en ligne est un nouveau compte qui affiche une faible 

présence en ligne.
• Le fraudeur prétend avoir besoin d’une aide financière pour des 

situations d’urgence.
• Il pourrait vous appeler en se trompant de nom, car le fraudeur 

interagit avec plusieurs cibles en même temps.

Conseils pour vous protéger :
• Protégez toujours la confidentialité de vos renseignements 

personnels et professionnels.
• Ne vous sentez pas obligé ou pressé d’envoyer de l’argent à une 

personne que vous avez rencontrée en ligne. Envoyez de l’argent 
uniquement à des personnes que vous connaissez bien et que 
vous avez rencontrées en personne.

• Ne communiquez jamais vos renseignements personnels ou 
financiers à quiconque, surtout en ligne. Les fraudeurs tenteront 
d’obtenir ces données pour obtenir de l’argent. 

• Lorsque vous nouez des liens en ligne avec une personne, 
vérifiez son profil et sa présence en ligne pour savoir si elle est 
bien celle qu’elle prétend être.

• Faites une recherche dans Google Images pour voir si la photo 
de son profil s’affiche sur Internet sous un autre nom.
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Fraude liée aux cryptomonnaies  

Il existe de nombreuses cryptomonnaies, dont certaines sont  
bien connues, comme Bitcoin et Ethereum, et de nouvelles  
cryptomonnaies sont constamment créées. Les fraudeurs utilisent 
une gamme d’arnaques pour vous inciter à acheter et à envoyer 
des cryptomonnaies en tant que forme de paiement ou d’occasion 
de placement.

Types de fraudes courantes liées aux cryptomonnaies :

Paiements par cryptomonnaie seulement
Une personne ou une entreprise qui semble crédible exige un  
paiement au moyen d’une cryptomonnaie. Elle pourrait déclarer 
qu’elle n’accepte aucune forme traditionnelle de paiement, comme 
le paiement par carte de crédit ou de débit. Les fraudeurs exigent 
d’obtenir un paiement sous forme de cryptomonnaie parce que  
les fonds deviennent ainsi difficiles à retracer. 

Stratagèmes de placement
Les fraudeurs tentent de vous attirer au moyen de fausses  
occasions de placement dans des cryptomonnaies. Le fraudeur  
affirme qu’il s’agit d’une occasion unique, d’une offre à durée  
limitée, d’un placement assorti d’un rendement élevé garanti  
ou d’une occasion ne comportant aucun risque. Le fraudeur vous 
fera croire que votre placement affiche un bon rendement, mais 
vous ne récupérerez jamais votre argent.

Hameçonnage
Les fraudeurs utilisent l’hameçonnage pour obtenir la clé privée  
de votre portefeuille numérique et voler vos cryptomonnaies. Ils 
envoient des courriels de masse dans l’espoir que vous cliquiez  
sur le lien et leur communiquiez vos renseignements personnels  
et bancaires.

Signaux d’alerte :
• Promesses d’argent gratuit
• Renseignements vagues sur l’endroit où vos fonds sont investis
• Un inconnu vous fait part d’une occasion de placement dans  

une cryptomonnaie qui est trop belle pour être vraie.
• Une personne vous informe qu’un placement dans une  

cryptomonnaie ne comporte aucun risque et qu’il offre un  
rendement élevé garanti.

• Une célébrité ou un influenceur des médias sociaux fait la  
promotion d’une occasion de placement dans des  
cryptomonnaies.

• Mots mal orthographiés et erreurs grammaticales dans les  
communications que vous recevez, comme un courriel non  
sollicité ou une publication sur les médias sociaux

Conseils pour vous protéger :
• Si l’on vous dit que vous devez payer au moyen d’une  

cryptomonnaie, il s’agit fort probablement d’une fraude. Les   
institutions crédibles ne vous forceront pas à payer avec une  
cryptomonnaie.

• Ne cliquez sur aucun lien ou pièce jointe provenant de courriels,  
de messages texte ou de médias sociaux suspects. 

• Ne vous sentez pas obligé d’investir rapidement. Prenez votre  
temps pour comprendre où votre argent est investi.

• Si votre portefeuille numérique contient une cryptomonnaie,  
protégez la clé privée et ne la donnez à personne.

Fraude liée à la revente de propriétés à  
temps partagé

Les fraudeurs vous appelleront ou vous enverront un courriel en  
se faisant passer pour un revendeur ou un agent immobilier qui  
cherche à obtenir des contrats en vous aidant à vendre votre  
propriété à temps partagé. Ils feront de fausses déclarations,  
comme le fait qu’ils connaissent un acheteur qui est prêt à conclure 
une entente, ou ils vous garantiront qu’ils peuvent vendre votre  
propriété rapidement avec une marge bénéficiaire élevée. Le 
fraudeur peut vous paraître professionnel et vous remettre de faux 
documents qui semblent légitimes. Il vous demandera de lui  
communiquer les renseignements sur votre carte de crédit ou 
de payer des frais initiaux au moyen d’un paiement par câble. Le 
fraudeur prendra votre argent et l’entente ne sera jamais conclue.

Signaux d’alerte :
• Une personne communique avec vous par téléphone ou par  

courriel de façon inattendue et vous offre de vendre votre  
propriété à temps partagé.

• Elle vous promet que cette dernière sera rapidement vendue  
et que votre marge bénéficiaire sera élevée.

• Elle vous demande de payer divers frais avant de vendre votre  
propriété à temps partagé, y compris les frais d’entretien et  
les impôts fonciers.  

Conseils pour vous protéger :
• Confirmez que le revendeur ou l’agent immobilier détient un  

permis et est légitime en effectuant des recherches en ligne,  
en consultant son site Web et en lisant les commentaires  
de clients. Vous pouvez aussi demander au revendeur de vous  
fournir une preuve qu’il a obtenu son permis et lui demander  
des références de clients satisfaits.

• Ne payez pas de frais initiaux. Faites appel à un revendeur  
qui vous offre d’obtenir les frais de vente après la vente de  
la propriété à temps partagé.

• Lisez attentivement le contrat et assurez-vous qu’il correspond  
à ce qu’on vous a dit avant de le signer.
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Fraude par usurpation d’identité dans 
le milieu bancaire

Les fraudeurs appellent leurs victimes et se font passer pour  
un représentant de la banque qui enquête sur un cas de fraude  
en cours qui a été commise par un employé d’un centre bancaire. 
Le fraudeur demande à la victime de participer à l’opération  
d’infiltration afin d’attraper l’employé. Il recommande à la victime 
de ne pas parler à qui que ce soit de l’enquête, en raison de sa  
confidentialité, et d’éviter ainsi de mettre la puce à l’oreille à  
l’employé suspect. Dans certains cas, le fraudeur promet à la 
victime une forme d’indemnisation pour sa participation. Pour 
participer à l’enquête, les fraudeurs prétendent qu’ils déposent de 
l’argent dans le compte bancaire de la victime, souvent au moyen 
de chèques frauduleux, ce qui fait croire aux victimes que les fonds 
sont réels. Ils recommandent à la victime d’utiliser ces fonds pour 
envoyer un paiement par câble ou acheter des cartes-cadeaux et 
lui demandent de leur communiquer les renseignements sur la 
carte afin de les aider à régler le dossier.

Signaux d’alerte :
• La personne vous demande de ne pas parler de l’enquête à qui  

que ce soit. 
• Elle vous demande de lui transmettre votre code de vérification  

à usage unique.
• L’enquêteur de la banque vous demande des renseignements  

personnels, des renseignements sur votre compte bancaire ou  
un mot de passe de Services bancaires en direct.

• Vous recevez des fonds dans votre compte dans le cadre  
de l’enquête. 

• Vous devez acheter des cartes-cadeaux et communiquer les  
renseignements sur les cartes à l’enquêteur ou envoyer une  
somme importante au moyen d’un paiement par câble.

Conseils pour vous protéger :
• La Banque CIBC ne vous demandera jamais de lui communiquer  

votre mot de passe de Services bancaires en direct, votre NIP,  
vos codes de vérification uniques ou de retirer des fonds de  
votre compte. Ne communiquez jamais vos mots de passe et  
vos codes de vérification à quiconque.

• La Banque CIBC ou un organisme d’application de la loi, comme  
la GRC, ne vous demandera jamais de participer à une opération  
d’infiltration liée à une fraude. 

• Ne faites pas toujours confiance à l’identification de l’appelant.  
Les fraudeurs peuvent utiliser un logiciel d’usurpation de numéro  
de téléphone qui donne l’impression que l’appel provient d’un  
numéro de téléphone légitime de la Banque CIBC.

• Si vous recevez un appel d’une personne qui prétend travailler  
à la Banque CIBC et que cet appel vous semble suspect,  
raccrochez et communiquez avec la Banque CIBC en composant  
le numéro de téléphone indiqué au verso de votre carte bancaire.

Que puis-je faire si je suis victime d’une  
fraude?

Suivez immédiatement les étapes ci-dessous pour éviter de subir 
d’autres pertes et d’être à nouveau victime de fraude :

Passez en revue tous vos produits CIBC pour repérer toute  
opération non autorisée. Si une opération dans votre compte  
Wood Gundy vous semble suspecte, communiquez avec votre 
conseiller en placement ou appelez le Service des relations avec  
la clientèle au 1 800 387-2979.

Autres mesures :
• Communiquez avec les agences d’évaluation du crédit pour  

demander l’ajout d’une alerte à la fraude à votre dossier. Cette  
alerte avisera les entreprises qu’elles ne doivent pas offrir de  
crédit à quiconque fera une demande en votre nom sans  
procéder à une vérification.

• Installez un logiciel antivirus réputé sur votre ordinateur et  
effectuez régulièrement des analyses complètes pour éliminer  
les virus.

• Changez vos mots de passe, y compris celui de Services bancaires  
en direct et de votre adresse courriel, à partir d’un appareil  
non infecté par un logiciel malveillant.

• Vérifiez vos paramètres de transfert de courriels et de messages  
vocaux afin de veiller à ce qu’ils ne comportent pas de règle que  
vous n’avez pas établie.

Le logo CIBC et « Gestion privée CIBC » sont des marques de commerce de la Banque CIBC, utilisées sous licence.
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