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Message de
Keith Gordon

Vice-président a la direction et chef de la sécurité,
Banque Canadienne Impériale de Commerce
(Banque CIBC)

La technologie occupe une grande place dans nos vies; nous nous en servons autant pour vérifier les soldes de nos
comptes bancaires en ligne que pour regarder des films en continu. Les progres technologiques nous font profiter
d'avantages extraordinaires au quotidien et faconnent le monde dans lequel nous vivons. A la Banque CIBC, nous
adoptons continuellement de nouvelles technologies et caractéristiques de sécurité qui vous aident a réaliser vos
ambitions en protégeant votre argent et vos renseignements.

La technologie évolue, et les tactiques des fraudeurs aussi. Selon le Centre antifraude du Canada et la Federal Trade
Commission, les pertes financiéres liées aux fraudes des Nord-Américains ont totalisé un peu plus de 6 milliards de
dollars I'an dernier. Depuis le début de la pandémie, le volume d'opérations en ligne a I'échelle mondiale est monté en
fleche. Ces opérations se sont révélées pratiques pour les consommateurs et essentielles pour les entreprises, mais ont
créé un contexte propice a la fraude. Les fraudeurs tentent constamment de trouver des facons de soutirer de I'argent a
leurs victimes et d'obtenir leurs renseignements personnels et bancaires. A la Banque CIBC, nous travaillons jour et nuit
pour arréter les fraudeurs et assurer la sécurité de nos clients.

La cybersécurité est I'affaire de tous. A I'heure actuelle, les menaces a la cybersécurité représentent I'un des plus
grands risques qui pesent sur les institutions financiéres. Nous devons assurer une vigilance et une amélioration
constantes pour garder une longueur d’'avance. Par conséquent, la Banque CIBC considére la sécurité de I'information
et la cybersécurité comme une compétence de base. La protection de nos systemes et de nos renseignements est |'un
de nos objectifs stratégiques et fait partie intégrante de notre culture d'entreprise. Nous travaillons constamment a
I'amélioration de la sécurité des opérations bancaires de nos clients - mais la premiére ligne de défense, c'est vous!

En améliorant vos connaissances sur la fraude, vous diminuez vos chances d'en étre victime. Pour vous protéger, il
est essentiel de savoir comment la prévenir, la repérer et la contrer. Comme elle prend de nombreuses formes, il est
important de comprendre les différentes tactiques que les fraudeurs utilisent pour duper les gens. Servez-vous de cet
outil de gestion comme guide. Il vous aidera a identifier les types d'arnaques les plus courants et vous fournira des
conseils pour vous protéger et repérer les signes de fraude au moment opportun.

Travaillons ensemble et assurons la sécurité de tous.

Keith Gordon
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Renseignements généraux
sur les fraudes

Avec les avancées constantes dans les domaines de la technologie,
des médias sociaux et du commerce électronique, les renseignements
personnels et bancaires risquent d'étre volés tous les jours. Les
fraudeurs continuent de créer de nouveaux stratagemes en évolution
visant a exploiter et a obtenir illégalement les renseignements
personnels de leurs victimes dans le but de faire des gains financiers.

La Banque CIBC s'est engagée a assurer votre sécurité et celle de vos
renseignements bancaires et a vous renseigner sur les risques
auxquels vous pourriez étre exposé.

Recours a la psychologie pour manipuler l'instinct humain et susciter
une réaction aux demandes urgentes et a la peur afin d'amener les

Piratage psychologique

victimes a divulguer des renseignements confidentiels qui pourraient
étre utilisés pour commettre une fraude financiére.

Fondement de nombreuses escroqueries

Les fraudeurs utilisent des tactiques de piratage psychologique pour obtenir des renseignements confidentiels sur des victimes et
en tirer profit. Ces tactiques prennent souvent la forme de courriels, d'appels et de messages textes suspects qui peuvent sembler
provenir de membres de la famille, d'amis, d'organismes gouvernementaux et d'institutions financiéres. Une fois que les fraudeurs ont
obtenu les renseignements confidentiels, ils les utiliseront pour commettre une fraude financiere et épuiser les fonds de la victime.

Voici trois principales caractéristiques des techniques de piratage psychologique:

i

Utilisation de la peur comme
facteur de motivation en envoyant
des courriels ou des messages
textes menacants ou en vous
appelant pour vous inciter a
divulguer des renseignements

ou a effectuer des opérations.

e

Demandes urgentes et imprévues
de renseignements personnels

ou professionnels au moyen de
communications écrites comme des
courriels ou des messages textes.
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Offres, prix ou concours qui
semblent trop beaux pour étre
vrais et qui prétendent souvent
offrir une récompense en échange
de renseignements de connexion
ou d'autres renseignements
personnels ou professionnels.
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Savoir reconnaitre les signes :
Signaux d'alerte pouvant indiquer que vous avez affaire a un fraudeur

Une demande de paiement par céble ou
de paiement au moyen de méthodes qui
ne sont pas tracables

Les fraudeurs demandent généralement a leurs victimes d'envoyer
des fonds par Virement Interac*®, d'acheter des cartes-cadeaux
prépayées ou de transférer des cryptomonnaies, car ces modes
de paiement sont impossibles a retracer et souvent irréversibles
une fois les fonds envoyés. Méfiez-vous des demandes de
virement de fonds par voie électronique.

Un courriel, un message texte ou un appel
téléphonique suspect et non sollicité

Méfiez-vous des appels, des courriels ou des messages textes
de personnes ou d'entités qui prétendent que vous devez de
I'impot, que vos comptes ont été suspendus ou compromis, que
votre colis n'a pas été livré, que votre carte de crédit a été débitée
sans autorisation, ou encore, qui vous proposent un emploi
tres bien rémunéré pour peu d'efforts. Ces communications
suscitent intentionnellement un sentiment d'urgence et vous
incitent a suivre un lien suspect qui peut télécharger des logiciels
malveillants sur vos appareils, ou a fournir des renseignements
confidentiels, concernant par exemple votre numéro d'assurance
sociale, votre permis de conduire ou vos comptes bancaires.
Attardez-vous aux fautes d'orthographe et de grammaire, ainsi
qu'aux adresses courriel et Web, et vérifiez s'il y a des erreurs
ou des différences subtiles.

Une offre qui semble trop belle pour
étre vraie

Les promotions, les occasions de placement ou les ventes qui
semblent trop belles pour étre vraies le sont fort probablement.
Le fraudeur veut que vous répondiez rapidement a une offre ou
a une occasion « unigue » qui n'existe pas, ce qui vous incite a
effectuer une opération ou a fournir des renseignements sans
tenir compte de la légitimité de la demande.

Un acheteur qui veut payer un montant
trop élevé

Lorsque vous vendez des articles en ligne, méfiez-vous des
acheteurs qui paient un montant supérieur a ce qu'ils vous
doivent, puis vous demandent de retourner la différence, ou
encore, de couvrir les frais de transport en promettant de vous
rembourser aprés la livraison du produit. Un fraudeur peut
vous envoyer un chéque contrefait d'un montant supérieur a
celui affiché et vous demander de déposer le chéque, puis de
lui envoyer immédiatement les fonds excédentaires par virement.
Une fois les fonds envoyés, le fraudeur mettra fin a toute
communication avant que le cheque « rebondisse », de sorte
que vous serez responsable des fonds déposés et n‘obtiendrez
pas les fonds qui vous ont été transférés.

Pratiques exemplaires en ligne :
Protégez votre argent et vos renseignements en suivant les pratiques

exemplaires ci-dessous

Ne communiquez jamais vos codes de
vérification a usage unique.

Configurez la fonction Dépot automatique de
Virement Interac pour que les fonds qui vous

sont envoyés soient automatiquement déposés
dans votre compte bancaire.

Ne suivez jamais un lien dans un courriel pour
visiter un site Web; entrez plutét I'adresse
dans votre navigateur.
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Conservez vos mots de passe en sécurité
hors ligne ou dans un gestionnaire de mots
de passe reconnu.

Ne sélectionnez pas les messages contextuels
vous indiquant que votre ordinateur est a risque
et n'y répondez pas.

Vérifiez régulierement vos relevés bancaires
mensuels pour repérer des débits non autorisés.
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La Banque CIBC et d'autres entités légitimes ne
communiqueront jamais avec vous directement pour
vous demander vos renseignements personnels ou
bancaires; ne les communiquez pas aux personnes
disant faire partie d'entreprises légitimes.

Comment la
Banque CIBC
vous protége ¢

contre le vol Inscrivez-vous  Mes alertes de la Banque CIBC

dans les services bancaires mobiles ou en ligne
pour surveiller les activités suspectes dans vos

d'identité et comptes bancaires.
la fraude o

Inscrivez-vous a la caractéristique de sécurité de
vérification vocale de la Banque CIBC pour effectuer
vos opérations bancaires plus rapidement et en toute
sécurité, et vous protéger contre la fraude. Vous devez
avoir 13 ans ou plus pour vous inscrire. Au Québec, vous
devez avoir 14 ans ou plus.

Si vous effectuez une opération a risque élevé,
inscrivez-vous aux notifications de la Banque CIBC
dans Services bancaires mobiles pour recevoir un
code de vérification a usage unique.
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Arnaques sentimentales

Fonctionnement

Dans une arnaque sentimentale, un fraudeur crée de faux profils sur des
sites de rencontre ou des réseaux sociaux populaires, ciblant des victimes
seules en se faisant passer pour une personne désireuse de nouer

une relation.

Le fraudeur communique fréquemment avec la victime en ligne, lui
professant son amour dés le début de la relation. A mesure que la relation
progresse et qu'un lien de confiance se batit, le fraudeur commence a
inventer des problémes et a demander de 'aide financiére a la victime en
lui promettant de lui rembourser les fonds.

Eléments d'un profil de médias sociaux frauduleux

Le profil comporte peu de photos et n'affiche qu'une partie du visage de la personne.

La personne indique peu de renseignements sur son profil (ou n'en indique aucun) ou
ses intéréts sont étrangement identiques aux votres.

Le compte ou le profil a été créé tres récemment.

X X X X

La section relative a la biographie ou le profil contient des erreurs de grammaire.

Signaux d'alerte a surveiller

En peu de temps, la personne vous déclare son amour ou vous demande de la marier, ce qui fait x
progresser la relation rapidement.

La personne vous demande de l'aider financierement, vous raconte une histoire convaincante x
pour justifier sa requéte et devient agressive si vous refusez.

Elle invoque des prétextes pour expliquer le fait qu'elle ne peut pas vous rencontrer en personne x
(p. ex., déplacement pour affaires, déploiement a I'étranger ou visite dans sa famille).

La personne vous demande d'envoyer de I'argent en utilisant des modes de paiement difficiles a annuler, x
comme les paiements par cable, les cartes-cadeaux prépayées ou les cryptomonnaies.
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Protégez-vous contre les /
. d
arnagues sentimentales Q

1. Repérez tout signal d'alerte

Vérifiez s'il y a des incohérences dans les histoires de la personne en ligne et s'il y a des éléments de son profil de
médias sociaux ou de rencontre qui ne sont pas logiques. Posez-vous les questions suivantes :
- * Y a-t-il quelque chose dans son profil qui semble trop beau pour étre vrai? Contient-il peu de renseignements
- ou de photos?
\ * La relation évolue-t-elle trop rapidement? La personne déclare-t-elle son amour ou utilise-t-elle des appellatifs
affectueux (p. ex., bébé, amour, trésor) trés tot dans la relation?
* Invoque-t-elle constamment des raisons pour ne pas vous rencontrer en personne?
= Ses messages ressemblent-ils a quelque chose qui pourrait avoir été copié, collé, puis envoyé a d'autres
personnes? Les messages comportent-ils des erreurs grammaticales?
* Vous demande-t-elle de I'argent alors que vous ne l'avez pas encore rencontrée en personne?

2. Creusez plus loin

Examinez le profil de la personne en détail ainsi que sa présence en ligne sur d'autres plateformes de médias
sociaux. Repérez tout écart entre la facon dont elle se décrit et ce que vous voyez :

A
R
oy * Vérifiez le nombre de photos qu'elle a d’elle-méme ou avec d'autres personnes dans son profil de médias sociaux.
= Examinez ses photos pour voir si elles peuvent provenir d'une banque de photos Internet ou de pages d'influenceurs.
« Vérifiez si la personne utilise au moins une autre plateforme. Son profil est-il vide? A-t-elle peu ou pas
de relations?

3. Prenez votre temps. N'agissez pas trop vite.

n Protégez vos émotions et votre argent en prenant votre temps lorsque vous développez une relation. Internet

® peut étre un excellent moyen de faire des rencontres, amoureuses ou pas. Cependant, il est important de vérifier
si votre nouvel ami ou partenaire est bien la personne qu'il prétend étre. Faites preuve d'un optimisme prudent et
n'hésitez pas a investiguer si certaines choses ne vous semblent pas logiques.

4. Faites preuve de prudence

Organisez un appel téléphonique ou vidéo avec la personne au début de la relation : si elle refuse, il pourrait s'agir
d’'une fraude. N'envoyez pas de photos ou de vidéos explicites de vous, surtout si vous n'avez pas rencontré la
personne face a face. Celle-ci pourrait s'en servir a des fins d'extorsion.

Enfin, ne divulguez jamais vos renseignements financiers et n'envoyez jamais d'argent a quelqu’un que vous n'avez
jamais rencontré. Si on vous demande de |'argent, refusez ou mettez fin a toute communication avec la personne.

5. Demandez I'opinion d’'une personne de confiance

a En cas de doute, parlez a quelgu'un. Si l'identité de votre partenaire amoureux vous préoccupe ou si vous croyez étre
victime d'une arnaque sentimentale, demandez I'avis d'un proche en qui vous avez confiance.

Cette personne pourra vous donner une opinion plus objective et repérer des signaux d'alerte que vous n'avez pas vus.
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Fraudes liées aux placements

Fonctionnement

Dans ce type d'arnaque, le fraudeur tente de persuader sa victime d'acheter
de faux produits ou services financiers, comme des actions, des devises ou
des cryptomonnaies. || promet généralement un rendement élevé sur un
placement a faible risque et pousse sa victime a profiter rapidement de
cette occasion « unique ».

Dans la plupart des stratagemes d'investissement, on encourage la victime

a verser de l'argent ou des frais initiaux a I'avance en échange d'un profit
nettement supérieur. Une fois que le fraudeur a recu I'argent, vous n‘entendez
plus jamais parler de lui.

Investlssemfn’tt.f,lflr]anuers A Comptes Crypto- Gommerce
couramment utilises par ctions al'étranger  monnaies des devises
les fraudeurs

Signaux d'alerte a surveiller

Paiement d'une commission
d'intermédiaire ou d'un paiement X X X X

initial a l'avance.

Garantie d'un rendement élevé sur
un placement a faible risque ou X X X X

sans risque.

Sentiment d'urgence ou tactiques de vente
agressives utilisées par le fraudeur qui X X X X

prétend que |'offre se termine sous peu.
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Protégez-vous contre la

- ,4
fraude liée aux placements Q

1. Repérez tout signal d'alerte

Avant d'investir, déterminez votre tolérance au risque et la légitimité de I'occasion de placement. Posez-vous les
questions suivantes :
- * Est-ce qu'on me pousse a agir rapidement en prétendant qu'il s'agit d'une occasion « unique »?
\- * Est-ce qu'on me promet des rendements ou des profits importants moyennant un faible risque de placement?
Est-ce qu'on met I'accent sur la grande popularité des titres?
* Est-ce qu'on prétend détenir de I'information privilégiée sur un certain placement ou avoir un tuyau dont on
souhaite me faire profiter?
* Est-ce qu'on m'offre des cadeaux pour me convaincre d'investir?

2. Creusez plus loin

Vérifiez la crédibilité du vendeur en confirmant qu'il s'agit d'un gestionnaire de placements inscrit ou qu'il détient
un titre professionnel, comme celui de gestionnaire de placements agréé (CIM) ou d'analyste financier agréé (CFA).
Examinez son expérience en gestion de placements ainsi que ses réussites passées de maniere approfondie.
N'hésitez pas a lui poser des questions sur son parcours ou sur la fiabilité de 'offre. Dans leur argumentaire, les
fraudeurs insistent souvent sur la grande popularité de leur offre, sans en expliquer la raison et sans donner de
précisions sur l'investissement comme tel.

3. Prenez votre temps. N'agissez pas trop vite.

n Prenez le temps de bien réfléchir a I'offre de placement. Semble-t-elle réaliste ou trop belle pour étre vraie?

® Souvent, les fraudeurs vont tenter de vous faire agir rapidement en changeant fréquemment de sujet, en vous
mettant de la pression ou en vous faisant peur. Ne tombez pas dans le piege. Contrélez la situation en prenant
le temps de réfléchir aux renseignements qui vous sont présentés.

4. Faites preuve de prudence

comporte des risques et les profits ne sont jamais garantis.

* Ne vous sentez pas obligé d'agir rapidement. Si on vous dit qu’une offre est pour une durée limitée seulement,
méfiez-vous.

* Sicasemble trop beau pour étre vrai, c'est sans doute le cas! Si vous croyez que I'offre de placement est suspecte,
il est préférable de la refuser, tout simplement.

u * Méfiez-vous des promesses de rendement ou de bénéfices élevés pour un risque faible. Tout investissement

5. Demandez I'opinion d’'une personne de confiance

a En cas de doute, parlez a quelgu’un. Demandez a un proche en qui vous avez confiance de vous donner son avis.
Demandez a la personne si elle connait le courtier en placement de nom ou de réputation. Si vous n'étes toujours
pas convaincu ou si vous n'étes pas a l'aise avec les modalités de l'offre, refusez-la et cessez toute communication
avec le vendeur.
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Fraudes liées a I'achat ou a la vente

Fonctionnement

Dans ce type d'arnaque, le fraudeur incite sa victime a payer pour un produit ou un
service qui n'existe pas ou qui ne sera jamais livré. Les arnaques liées aux achats
sont généralement commises dans un contexte d'achats en ligne. Le fraudeur se
fait passer pour un vendeur légitime en créant un faux site Web ou une fausse
publicité sur un véritable site de cybercommerce. |l annonce des produits qu'il n'a
pas l'intention de livrer et demande a sa victime de payer un article au moyen d’'un
mode de paiement impossible a retracer - service Virement Interac, paiement

par cable ou carte-cadeau prépayée. Une fois le paiement recu, le fraudeur cesse
toute communication avec la victime.

Dans les arnaques liées aux ventes, le fraudeur se fait passer pour un acheteur
intéressé et assure au vendeur qu'il a payé un montant supplémentaire au montant
annoncé. Il lui demande donc de lui retourner la différence par virement de fonds.

Il peut méme envoyer un faux recu de paiement pour appuyer sa demande. Le
fraudeur peut aussi envoyer un faux chéque dont le prix est supérieur au prix
indiqué, et s'emparer du virement du vendeur avant que le chéque soit refusé.

Canaux en ligne sujets a la fraude Facebook Faux sites
liée a I'achat et a la vente Market

Signaux d'alerte a surveiller en tant qu'acheteur

Un prix déraisonnablement bas comparativement a
des offres semblables sur le marché. x x X X

Le vendeur demande rapidement un paiement par
I'intermédiaire d'une autre plateforme que celle sur X X X X
laguelle le produit est annoncé.

Le vendeur demande qu'une partie du prix annoncé soit

payée a l'avance par virement de fonds pour « réserver » X X X X
le produit.

Signaux d'alerte a surveiller en tant que vendeur

Vous recevez un cheque d'un montant supérieur au x x x x

montant que vous avez annoncé pour votre article.

On vous a payé un montant plus élevé que ce que

vous demandiez, et on vous demande de remettre la x x X X
différence par un mode de paiement non traditionnel

(p. ex., virement de fonds ou carte-cadeau prépayée).
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Protégez-vous contre la fraude g
liée a 'achat et a la vente “’

1. Repérez tout signal d'alerte

Avant de faire ou d'accepter un achat en ligne, il est important de comprendre tous les éléments de l'offre et de
vérifier leur légitimité. Posez-vous les questions suivantes :
- « L'offre fait-elle la promotion d'un produit dont le prix est déraisonnablement bas par rapport au marché?
- Le profil du vendeur semble-t-il générique ou nouveau? Affiche-t-il peu d'activités?
\ * Le vendeur demande-t-il d'étre payé par carte-cadeau prépayée, virement de fonds ou cryptomonnaie?
A-t-il immédiatement cessé toute communication une fois l'article payé?
* L'acheteur m'a-t-il envoyé des recus falsifiés ou modifiés, affirmant qu'il a payé - ou payé un montant trop
élevé - pour le produit?
* L'acheteur me demande-t-il de payer a I'avance les frais de transport en promettant de me rembourser une
fois le produit livré?

2. Creusez plus loin

Si vous étes l'acheteur, effectuez une recherche par image sur Google pour trouver des photos de I'article que
vous achetez. Si vous trouvez des photos identiques a celles du produit dans des publicités légitimes ou dans des
banques d'images, il pourrait s'agir d'une fraude. Songez a réserver |'article jusqu’a ce que vous puissiez rencontrer
le vendeur en personne pour vérifier le produit, ou demandez a faire un appel vidéo avec le vendeur.

Si vous étes le vendeur, examinez attentivement les messages qui prétendent que I'article a déja été payé. Si
|'acheteur a fait un chéque, vérifiez votre compte bancaire pour vous assurer que les fonds ont été compensés
avant de livrer le produit.

3. Prenez votre temps. N'agissez pas trop vite.

n Réfléchissez attentivement a ce qu'on vous demande et déterminez si cela vous parait logique. Souvent, les fraudeurs

) vont tenter de vous faire répondre a leur demande en changeant fréquemment de sujet, en vous mettant de la
pression ou en vous faisant peur. Ne tombez pas dans le piege. Contrélez la situation en prenant le temps de
réfléchir aux renseignements qui vous sont présentés.

4, Faites preuve de prudence

* Méfiez-vous des acheteurs qui prétendent avoir payé un montant trop élevé et qui vous demandent de
rembourser la différence.

« Sil'acheteur ou le vendeur n'est pas disposé a effectuer une rencontre en personne ou un appel vidéo pour

A permettre la vérification du produit, il est préférable de ne pas procéder a la transaction.

* Sivous étes l'acheteur, examinez soigneusement les recus ou les factures qui vous sont envoyés et vérifiez si
les renseignements correspondent aux coordonnées du vendeur.

* Sivous étes le vendeur, ne livrez pas le produit tant que les fonds de I'acheteur n'ont pas été compensés.
Le dépot doit figurer dans votre compte bancaire.

* N'acceptez pas de payer les frais de livraison en vous fiant sur la promesse de |'acheteur de vous rembourser
une fois le produit livré.

5. Demandez I'opinion d'une personne de confiance

a En cas de doute, parlez a quelqu’'un. Demandez a un proche en qui vous avez confiance de vous donner son avis
sur la cohérence des communications ou des offres que vous avez recues. Si vous n'étes toujours pas convaincu
ou si vous avez des doutes, ne réalisez pas la vente.
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Fraudes liées a I'emploi

Fonctionnement

Dans ce type de fraude, le fraudeur attire un chercheur d'emploi en lui promettant
un revenu élevé pour peu d'efforts ou d'expérience; un scénario trop beau pour
étre vrai. Aprés une courte entrevue, la victime obtient le poste et on lui demande
ses renseignements bancaires a des fins de « dépot direct ». On peut aussi exiger
de la victime qu'elle verse des fonds a une autre entité pour des services d'emplois,
des documents de formation et des logiciels, en utilisant une méthode impossible
a retracer (p. ex., faux cheque, Virement Interac ou carte-cadeau).

Les sites d'emploi comme Craigslist, Indeed, Monster et ZipRecruiter ainsi que
les groupes Facebook sont précieux pour les fraudeurs, car ce sont d'excellents
canaux pour publier de fausses offres d'emploi. Le fraudeur peut aussi recueillir
des renseignements sur sa victime sur Facebook ou LinkedIn, puis communiquer
directement avec elle en prétendant avoir trouvé son curriculum vitze en ligne.

Titres de poste couramment utilisés par les fraudeurs

Exploitant de cryptomonnaies x Travail a domicile x

Client-mystere Adjoint administratif ou assistant personnel ) ¢

Poste de débutant

X
Aidant naturel X Commis comptable x
X

Signaux d'alerte a surveiller

On vous offre un emploi pour lequel vous n'avez pas fait de demande, ou vous recevez un message
non sollicité qui mentionne que votre curriculum vitae a été trouvé en ligne et qui vous demande )(
des renseignements personnels.

On vous promet un revenu alléchant pour peu d'efforts ou aucune expérience de travail, et le salaire x
horaire ou annuel n'est pas clairement mentionné.

Les responsabilités du poste sont vagues, la présence en ligne de I'employeur est faible ou inexistante, x
ou aucune personne-ressource n'est indiquée dans l'offre d'emploi.

Apres la réception d'une offre, 'employeur vous demande des renseignements bancaires, un paiement x
pour de la formation ou le dépbt d'un chéque en son nom.
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Protégez-vous contre /
la fraude liée a I'emploi “

1. Repérez tout signal d'alerte

Se faire offrir un emploi, c'est emballant! Mais avant d'y donner suite, vérifiez si l'offre est |égitime. Posez-vous
les questions suivantes :
- * Ai-je postulé pour cet emploi? Me promet-on un emploi aprés avoir fourni des renseignements personnels sur
\- un formulaire en ligne?
* Les responsabilités liées au poste sont-elles vagues? Les qualifications sont-elles exagérément simplifiées?
* Le processus d'entrevue était-il court et peu approfondi? L'employeur a-t-il semblé offrir le poste trop facilement?
* Dois-je payer des frais d'intégration ou de vérification des antécédents, envoyer des paiements par Virement Interac
ou effectuer des opérations financiéres au nom de I'employeur?

2. Creusez plus loin

Examinez la description de poste attentivement. Attention aux promesses qui semblent trop belles pour étre vraies
ou aux garanties d'un revenu élevé pour peu d'efforts. Si vous avez recu un message non sollicité concernant

une occasion d’emploi sur un site d'emploi, faites une recherche sur Google avec le nom de I'entreprise et le mot
« fraude », puis examinez les résultats.

3. Prenez votre temps. N'agissez pas trop vite.

Prenez le temps de bien réfléchir au contenu de la description de poste ou de I'offre. Semble-t-elle réaliste ou trop

m belle pour étre vraie? Si vous avez participé a une entrevue virtuelle, réfléchissez aux questions qui vous ont été
posées. Le processus d'entrevue a-t-il été exagérément simplifié ou trop court? De plus, si l'employeur vous a fourni
une liste d'étapes a suivre, voyez si elles vous semblent raisonnables (p. ex., effectuer des opérations financiéres ou
payer pour des colits associés a I'employeur). Si ce n'est pas le cas, il s'agit probablement d'une fraude.

4. Faites preuve de prudence

Les employeurs légitimes ne vont jamais :

* vous demander de payer pour de la formation, du matériel informatique, des logiciels ou une vérification
des antécédents;

= fournir des informations imprécises sur les responsabilités liées au poste ou sur le salaire ni promettre un

A salaire élevé pour peu d'efforts;

= vous demander de fournir des renseignements bancaires, votre numéro d'assurance sociale ou d'autres
renseignements personnels immédiatement aprés une entrevue;

* vous demander de déposer un cheque dans votre compte bancaire, de retirer les fonds, puis de les envoyer
par Virement Interac a un destinataire inconnu;

* vous demander d'acheter des cartes-cadeaux prépayées ou des cryptomonnaies, puis de les envoyer a un
destinataire inconnu.

5. Demandez I'opinion d’'une personne de confiance

En cas de doute, parlez a quelqu’'un. Demandez a un proche en qui vous avez confiance de vous donner son avis

a sur la légitimité des messages, des entrevues ou de toute autre forme de communication non sollicitée. En cas
de doute, refusez toute demande d’emploi ou demande de renseignements personnels et signalez I'incident au
Centre antifraude du Canada.
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Fraudes liées aux cryptomonnaies

Fonctionnement

Dans ce type d'arnaque, le fraudeur utilise des tactiques de piratage

psychologique pour accéder au portefeuille numérique de sa victime - un compte
financier basé sur un logiciel qui stocke les cryptomonnaies, les authentifiants et les
renseignements sur les paiements de |'utilisateur - ou pour transférer la cryptomonnaie
de sa victime dans son propre compte. L'objectif est toujours le méme : voler les
renseignements personnels et bancaires et les cryptomonnaies de victimes. Voici
quelques types de fraudes liées aux cryptomonnaies.

Types de fraudes liées aux cryptomonnaies

Arnaques
sentimentales

Imposteurs et
faux cadeaux

Chantage et
extorsion

Premiére
émission de
jetons et jetons
non fongibles

Tirage de tapis
(« rug pull » en
anglais) lié a

la FiDé

Fraudes liées
au minage
infonuagique

Le fraudeur attire sa victime sur des applications et des sites Web de rencontre et lui déclare son amour
rapidement. Une fois la confiance de la victime acquise, le fraudeur lui demande de transférer de la
cryptomonnaie ou de fournir ses authentifiants de compte pour profiter d'occasions lucratives.

Le fraudeur se fait passer pour une célébrité, un magnat des affaires ou un influenceur du monde des
cryptomonnaies et promet a sa victime d'égaler ou de multiplier le montant des devises qui lui sont envoyées.

Le fraudeur envoie un courriel d'extorsion a sa victime, affirmant qu'il dispose d'un registre de pages
Web illicites qu'elle a visitées. Il menace de les diffuser a moins qu'elle partage la clé de son portefeuille
numérique ou qu'elle lui envoie de la cryptomonnaie.

En raison de l'intérét croissant des investisseurs pour le secteur de la cryptomonnaie, les arnaques liées aux
premiéres émissions de jetons et aux jetons non fongibles sont de plus en plus courantes. Le fraudeur lance
un faux projet de monnaie ou de jetons non fongibles et incite les investisseurs a y participer. Aprés avoir
recueilli suffisamment de fonds, il vend la monnaie ou abandonne le projet de jetons, a la suite de quoi les
investissements perdent toute valeur.

La finance décentralisée (FiDé, ou DeFi en anglais) vise a décentraliser la finance en permettant la réalisation
d'opérations financiéres sans intermédiaire. Les fraudes liées a la FiDé ressemblent beaucoup a des stratagémes
de tirage de tapis, dans lesquels le fraudeur attire l'intérét d'investisseurs dans un projet, puis disparait avec
I'argent de ces derniers.

Le fraudeur convainc un investisseur individuel de fournir des capitaux initiaux afin de louer un flux continu
de puissance de calcul pour le minage des cryptomonnaies. Une fois le capital investi, le fraudeur ne tient
pas ses promesses et cesse toute communication avec la victime.

Signaux d'alerte a surveiller

Rendements « garantis » supérieurs a votre placement initial.
Cadeaux ou offres de cryptomonnaies « gratuites », en échange de renseignements personnels ou de dons
de cryptomonnaies.

Recours fréquent a des appuis ou a des témoignages de vedettes et d'influenceurs, ce qui indique qu'ils
pourraient étre faux.

Affirmations exagérées sans détails précis, rapports ou explications a I'appui, surtout en ce qui concerne une premiere
émission de jetons ou des jetons non fongibles.
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Protégez-vous contre
les arnaques liées aux
cryptomonnaies

1. Repérez tout signal d'alerte

L'avénement des cryptomonnaies, des jetons non fongibles et de la technologie de chaine de blocs a suscité
I'enthousiasme des investisseurs et a offert aux fraudeurs des occasions d'abuser de la confiance d'autrui.
Avant d'investir, posez-vous les questions suivantes :
* Est-ce que je comprends bien la monnaie virtuelle dans laquelle j'investis? Les fondateurs ont-ils fourni des
-- renseignements transparents et détaillés sur I'équipe a l'origine de la devise ou y a-t-il peu de renseignements
\ accessibles?
* L'activité a laquelle je participe est-elle légitime? Est-ce qu'on me promet de la cryptomonnaie gratuite? L'appui
des vedettes ou des influenceurs est-il réel?
* Suis-je soumis a un chantage pour que j'envoie de la cryptomonnaie ou que je révéle les renseignements
d'authentification de mon portefeuille numérique?
* Le projet dans lequel je souhaite investir est-il associé a des affirmations exagérées qui ne donnent aucune
précision ni explication?

2. Creusez plus loin

Avant de fournir tout renseignement de carte de crédit ou de virer des fonds, faites des recherches approfondies
sur les fournisseurs de cryptomonnaie et de portefeuille numérique qui vous intéressent. Vérifiez si les monnaies
sont inscrites sur des plateformes d'échange légitimes (p. ex., Coinbase). Avant d'investir, assurez-vous de bien
comprendre |'argent dans lequel vous investissez, de savoir qui sont les créateurs de la monnaie et d'avoir des
explications détaillées sur la premiére émission de jetons. Lisez attentivement les ententes conclues avec les
fournisseurs ou les plateformes d'échange de cryptomonnaie et vérifiez si votre argent est protégé en cas de vol.

3. Prenez votre temps. N'agissez pas trop vite.

n Réfléchissez attentivement a ce qu'on vous demande et déterminez si cela vous parait logique. Souvent, les

® fraudeurs vont tenter de vous faire répondre a leur demande en changeant fréqguemment de sujet, en vous mettant
de la pression ou en vous faisant peur. Ne tombez pas dans le piege. Contrdlez la situation en prenant le temps de
réfléchir aux renseignements qui vous sont présentés.

4. Faites preuve de prudence

= Comprenez les risques associés a l'investissement dans une cryptomonnaie. Méme si vous n'étes pas victime de
fraude, n‘oubliez pas que les cryptomonnaies sont des placements spéculatifs et volatils. N'investissez que de
I'argent que vous pouvez vous permettre de perdre.

A * Ne réalisez pas d'investissement ou d'échange en vous fondant sur les conseils de vedettes, d'influenceurs ou de

personnes avec lesquelles vous avez seulement communiqué en ligne.

* Ne vous faites pas avoir par des publications sur les médias sociaux qui font la promotion de cadeaux de cryptomonnaie.

* Ne communiquez pas vos identifiants de portefeuille numérique ou vos clés privées et conservez-les en lieu sQr.

* Méfiez-vous des projets ou des devises virtuelles qui promettent des rendements élevés, qui sont associés a des
affirmations exagérées ou qui n'offrent aucune explication.

5. Demandez I'opinion d'une personne de confiance

a En cas de doute, parlez a quelqu’'un. Demandez a un proche en qui vous avez confiance de vous donner son avis
sur la cohérence des communications ou des offres que vous avez recues. Si vous n'étes toujours pas convaincu
ou si vous avez des doutes, n'investissez pas dans un projet ou une cryptomonnaie.
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Stratagemes du besoin urgent d'argent

Fonctionnement

L'arnague du besoin urgent d'argent cible les parents, les grands-parents ou
d'autres membres de la famille. Le fraudeur force sa victime a envoyer de
I'argent pour aider un proche. Souvent, il se fait passer pour le petit-enfant
d'un grand-parent.

L'arnaqueur communique avec sa victime en prétendant étre un membre ou

un ami de la famille en difficulté. Souvent, I'interlocuteur est avec quelgu’un

qui se fait passer pour une figure d'autorité, comme un avocat, un policier ou

un médecin. La victime apprend qu'un membre de sa famille ou un ami se trouve
dans une situation d'urgence et qu'elle doit lui envoyer de I'argent immédiatement.
Le fraudeur dira a la victime qu'elle est la seule a pouvoir l'aider et lui demandera
de garder le secret.

Situations d'urgence Accident  Urgence Difficulté Problémes
courantes de voiture  médicale Prison arevenir  juridiques
au pays

Signaux d'alerte a surveiller

On vous demande d'envoyer de |'argent

immédiatement par paiement par cable, X X X X x

par carte-cadeau ou par cryptomonnaie.

On vous demande de garder le secret.

X X X X X

On vous dit que vous étes la seule

personne qui peut aider. X X X X X

Une figure d'autorité est présente

(p. ex., avocat, policier ou médecin). X X X X X
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Protégez-vous contre les /
arnaques du besoin urgent “’
d'argent

1. Repérez tout signal d'alerte

Vous étes peut-étre prét a aider un membre de votre famille ou un ami en difficulté, mais avant d'envoyer votre
- argent, assurez-vous de ne pas parler a un fraudeur. Posez-vous les questions suivantes :
- * Pourquoi suis-je la seule personne a pouvoir aider?
\ * Pourquoi dois-je garder le secret?
* Le numéro d'oli provient I'appel est-il celui que la personne utilise habituellement pour communiquer avec moi?
* Une figure d'autorité (p. ex., un policier) est-elle impliquée dans la situation?
* Me demande-t-on d'envoyer de |'argent par paiement par cable, par carte-cadeau ou par cryptomonnaie?

2. Creusez plus loin

A
Y Pour que la fraude semble réelle, le fraudeur recueille des renseignements sur vous et vos proches. Pour
. confirmer que vous parlez a la bonne personne, posez des questions auxquelles un fraudeur aurait de la
difficulté a répondre.

3. Prenez votre temps. N'agissez pas trop vite.

n Méme si la situation vous semble urgente, résistez a I'envie d'agir immédiatement. Le fraudeur invente une

® situation d'urgence et se sert de votre lien émotionnel pour vous inciter a envoyer l'argent immédiatement,
sans hésiter. En prenant le temps de confirmer que vous parlez a la bonne personne, vous vous assurez que
votre argent ne va pas dans les poches d'un fraudeur.

4. Faites preuve de prudence

* Pour vérifier si la situation est réelle, communiquez avec votre proche en vous servant des coordonnées que
vous utilisez habituellement.

* Le fraudeur vous demandera d'envoyer de |'argent par paiement par cable, par carte-cadeau ou par
cryptomonnaie, car ces modes de paiement sont difficiles a retracer. Si vous utilisez ces modes de paiement
non traditionnels, il sera difficile, voire impossible, de récupérer votre argent.

* Sachez quels renseignements on peut trouver en ligne a votre sujet. Pour commettre ce type d'escroquerie,
le fraudeur utilise les médias sociaux pour recueillir des renseignements sur vous et vos proches.

5. Demandez I'opinion d’'une personne de confiance

a Méme si on vous a probablement dit de ne rien dire, ne le faites pas. Garder le secret ne fera que vous nuire.
Faites part de la situation a d'autres proches pour obtenir leur avis et voir si la situation est plausible.
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Sachez reconnaitre une fraude
avant qu'il ne soit trop tard

Nous tenons a vous rappeler que vous devez signaler immédiatement
toute fraude ou activité non autorisée réelle ou présumée liée a vos
comptes et a vos cartes de débit et de crédit, toute perte ou tout vol de
vos cartes et toute compromission des renseignements ou des NIP de vos
cartes. Vous devez immédiatement remplacer votre carte de débit ou de
crédit et modifier vos NIP et vos mots de passe bancaires.

Pour en savoir plus sur les ressources a votre disposition ou sur la facon
dont la Banque CIBC peut vous aider si vous étes victime de fraude,
consultez les renseignements ci-dessous ou visitez le site cibc.com/fraude.

E Restez bien informé partout ou vous allez

Surveillez de prés vos achats, I'activité de votre carte de crédit et les opérations qui semblent inusitées grace aux
alertes CIBC sur l'application de services bancaires mobiles. En configurant des alertes personnalisées, vous étes
informé en temps réel par message texte, courriel ou téléphone si une opération semble inhabituelle. S'il s'agit
d'une fraude, nous vous mettrons en contact avec un spécialiste, Prévention de la fraude.

Vous souhaitez vous inscrire ou en savoir plus? Visitez la page sur les alertes CIBC.

Ce que la Banque CIBC peut faire
Q q q p

Veuillez communiquer immédiatement avec la Banque CIBC au 1800 872-2422 ou par courriel a I'adresse
fraude@cibc.com si vous croyez avoir été victime d'une fraude, si vos comptes ont été compromis ou si votre
identité a été volée.

Si vous recevez des courriels ou des messages textes frauduleux ou si vous souhaitez signaler des sites Web
qui se font passer pour la Banque CIBC, écrivez-nous a fraude@cibc.com et décrivez l'incident, en incluant les
courriels ou les liens frauduleux a des fins d'analyse.

Autres ressources

Pour signaler un cas de fraude, appelez le Centre antifraude du Canada au 1888 495-8501 ou visitez le site centreantifraude.ca.

Pour consulter I'outil de suivi et les conseils sur la fraude du Bureau d'éthiqgue commerciale, visitez les sites :
BBB.org/ScamTracker ou BBB.org/ScamTips (en anglais seulement)

Pour obtenir d'autres conseils sur la fraude, visitez les sites suivants :
Bureau de la concurrence Canada  bureaudelaconcurrence.gc.ca
Gendarmerie royale du Canada RCMP-GRC.gc.ca/fr
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